SI G SLOVENSKO
IZOBRAZEVALNG OMREZ JE a r n e S

Varna raba interneta in naprav

(povzetek spletnega seminarja)

Zascita podatkov
Video posnetek 1: Nevarnosti, Ki prezijo na nas in nase naprave

Kako dobri ste v prepoznavanju "ribarjenja" in drugih prevar, s katerimi na vas prezijo
nepridipravi na spletu? Vas zanima, ali so virusi na spletu Se vedno aktualni? Posnetek traja
12 minut.

Povezava na posnetek na Arnesovem Video portalu:
https://video.arnes.si/portal/asset.zul?id=Y1haArQbG4TGmOyYVrdHNIIm5

Video posnetek 2: Kako lahko zascitimo nase naprave

Ste poskrbeli za ustrezno zascito pred virusi in ostalimi nevarnostmi, katerim se izpostavljate na
spletu? Na posnetku vas ¢aka kopica nasvetov, kako zascititi svoje naprave - od telefonov do
racunalnikov. Posnetek traja 10 minut.

Povezava na posnetek na Arnesovem Video portalu:
https://video.arnes.si/portal/asset.zul?id=v1iGyKeSIXSGgRbCIZP3NCID

Dodatno branje:

¢ Novice "Varninainternetu" s podrocja varnosti vasih naprav (FB profil):
https://www.facebook.com/varninainternetu

¢ Novice "Naked Security from Sophos" s SirSega podrocja zascite naprav (FB profil):
https://www.facebook.com/SophosSecurity

e Seznam brezplacnih protivirusnih programov:
https://www.varninainternetu.si/article/protivirusni-programi/

¢ Osnovna zas¢ita raunalnika: https://www.varninainternetu.si/article/osnovna-zascita-
racunalnika/

e O rednem vzdrZevanju spletnih strani: Clanek v Solskih razgledih

e Kako izbrati protivirusni program: Clanek v Solskih razgledih

e O uporabi filtrov neZelenih vsebin: Clanek v Solskih razgledih

e Obsirneje pojasnilo 2 stopenjske avtentikacije:
https://nakedsecurity.sophos.com/2014/11/14/understanding-the-options-2fa/

Aktivnosti:
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e Resite kviz Spletni detektiv in s kolegi na forumu delite svoje izkusnje in "detektivski status, ki
ste ga dosegli": http://www.spletni-detektiv.si/
e Zahtevnejsi uporabniki resite kviz Super spletnega detektiva: http://www.super.spletni-

detektiv.si/

Koticek za geeke :D

¢ Anotomija "Phishing" napada: http://nakedsecurity.sophos.com/2014/07/28/anatomy-of-
an-itunes-phish-tips-to-avoid-getting-caught-out/

e Ali so javna brezzi¢na omreZja varna: https://nakedsecurity.sophos.com/2014/08/11/most-
people-think-public-wi-fi-is-safe-seriously/

e Zascita racunalniSkih omreiij v vzgojno izobraZzevalnih zavodih. Zahtevnejse in poglobljeno
gradivo: http://dkum.uni-mb.si/Dokument.php?id=66322

Zascita osebnih podatkov in digitalne identitete

Video posnetek 3: Kaj objavljamo na spletu in preko sodobnih tehnologij
Tokrat boste izvedeli, katere podatke povprecéni uporabniki delimo na internetu in kaj to za naso
zasebnost pravzaprav pomeni. Ugotovili boste, da je mogoce z nasimi osebnimi podatki tudi dobro
zasluziti. Posnetek traja 9 minut.

Povezava na posnetek na Arnesovem Video portalu:
https://video.arnes.si/portal/asset.zul?id=LTEXbFRptrY8C5ZSUbrPOwjs

Video posnetek 4: Kako zascitimo osebne podatke in digitalno identiteto
Ob ogledu posnetka boste izvedeli, kako lahko svojo zasebnost na spletu zascitite ter aktivno
poskrbite, da zascitena ostane tudi zasebnost vasih prijateljev in znancev. Posnetek traja 9 minut.

Povezava na posnetek na Arnesovem Video portalu:
https://video.arnes.si/portal/asset.zul?id=a2famFfeSg6vgfgpVc8GBI3L

Dodatno branje:

e Kaj storiti v primeru kraje identitete: https://www.varninainternetu.si/article/kraja-
identitete-2

e Zasebnost na mobilnem telefonu: http://www.safe.si/podrocja/moja-identiteta-in-
zasebnost-na-spletu/zasebnost-na-mobilnem-telefonu

e O sextingu: http://www.safe.si/podrocja/moja-identiteta-in-zasebnost-na-spletu/seksting

e Katera druzbena omreZja naj uporabljamo: Clanek v Solskih razgledih

e 0 "vectkanju" na druzbenih medijih: Clanek v Solskih razgledih

e Zakaj (ne) potrebujem Facebook in Twitter: Clanek v Solskih razgledih 1. del in 2. del

e Alinajimam na druzbenem mediju anonimen profil: Clanek v Solskih razgledih
e Ko brezpla¢no storitev platamo s svojimi osebnimi podatki: Clanek v Solskih razgledih
e Otroci in zasebnost na spletu: http://reason.com/archives/2014/08/31/how-kids-find-online-

privacy
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e Sistemi za prepoznavanje obrazov in varstvo zasebnosti: http://www.polet.si/dosjeji-x/ko-fb-
premaga-fbi

e Odgovori na 12 vprasanj, povezanih z zasebnostjo na spletu:
https://uk.news.yahoo.com/how-big-brother-companies-secretly-spy-on-you-online---and-
how-to-stop-it-180104908.html

Dodatne aktivnosti:

e Stestom "Take this lollipop" preverite, katere podatke objavljate na internetu:
http://takethislollipop.com/
e  Ali starsi spostujemo zasebnost otrok: https://www.youtube.com/watch?v=yu4zMvE6FH4

Koticek za geeke :D

e Vrhunsko predavanje Andreja Tomsica, IP: Smo dovolj pametni za pametne naprave:
https://video.arnes.si/portal/api/asset/embed/s1t9gFKqVrbMTBcZTNvOhnfl

e Googlova ocala in policija v Dubaju: http://www.techxx.net/2014/10/06/dubai-police-force-
upgrade-google-glass/

¢ Kako varni so vasi podatki v oblaku, ki gostuje v tujini: http://www.rtvslo.si/svet/snowden-
svari-opustite-uporabo-dropboxa/348565

Zascita zdravja in zascita okolja

Video posnetek 5: Zascita zdravja
Ste morda odvisni od Facebooka ali kakSne druge mobilne aplikacije ali igre? Ste Ze bili prica
medvrstniskemu nasilju preko spleta? Posnetek traja 7 minut.

Povezava na posnetek na Arnesovem Video portalu:
https://video.arnes.si/portal/asset.zul?id=S2cfMgvUkmd9osHULX4BdN89

Video posnetek 6: Zascita okolja
Ste vedeli, da sodobna tehnologija lahko znatno vpliva tudi na vase okolje? Posnetek traja 6 minut.

Povezava na posnetek na Arnesovem Video portalu:
https://video.arnes.si/portal/asset.zul?id=kGXQnvfEigUUdiKJ8xq4Q486

Video posnetek 7: Za na pot

Na posnetku boste izvedeli, kje pridobiti dodatna znanja o varni rabi interneta in naprav ter v
premislek prejeli izziv, ali lahko s tehnologijo resni¢no reSimo vse nase teZave. Posnetek traja 5
minut.

Povezava na posnetek na Arnesovem Video portalu:
https://video.arnes.si/portal/asset.zul?id=h1dma5NXhuRPVNgmijeGvEtni

Dodatno branje:
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e O kredibilnosti objav na internetu: http://www.iflscience.com/technology/triple-breasted-
claim-demonstrates-gullibility-again

¢ Spletno in mobilno ushtrahovanje: http://safe.si/podrocja/spletno-in-mobilno-ustrahovanije

e Prekomerna raba novih tehnologij: http://safe.si/podrocja/prekomerna-raba-novih-
tehnologij

o Kako se spopasti s spletnim nadlegovanjem v $oli: Clanek v Solskih razgledih

e Ko s tehnologijo postanete preobremenjeni: Clanek v Solskih razgledih

o Kako se spopasti s "spletnim samotrpinéenjem": http://safe.si/novice/spletno-
samotrpincenje-treba-je-iskati-vzroke-in-ne-kriviti-tehnologije

Dodatne aktivnosti:

e Test 0 zasvojenosti z internetom za najstnike: http://safe.si/gradiva-in-orodja/testi/test-
zasvojenosti-z-internetom-za-najstnike

e Test zasvojenosti z mobilnimi telefoni za najstnike: http://www.safe.si/gradiva-in-
orodja/testi/test-zasvojenosti-z-mobilnimi-telefoni-za-najstnike

e Test zasvojenosti z internetnimi igrami za najstnike:
http://www.safe.si/gradiva-in-orodja/testi/test-zasvojenosti-z-internetnimi-igrami-za-
najstnike

e Test zasvojenosti z internetom za starse: http://safe.si/node/858

Koticek za geeke :D

e  Primeri aktualnih laznih slik, ki so v preteklem tednu krozile po spletu:
http://antiviral.gawker.com/forward-or-delete-this-weeks-fake-viral-photos-1661643072

e O kredibilnosti kredibilnih virov na spletu (¢lanek sicer preberite "z rezervo"):
http://scholarlyoa.com/2014/11/04/google-scholar-is-filled-with-junk-science/

Instant pripomocki za delo z ucenci - 0z. vzamem in takoj uporabim

Kratki filmi o varni rabi interneta in naprav za izvedbo klasi¢ne Solske ure in Flipped
Learning (2. in 3. triado osnovne $ole):

e 1. Internetne prevare (0S):

https://video.arnes.si/portal/asset.zul?id=sSZWVPxLIXTTUXpMgKO5sUFY

e 2.Gesla:

https://video.arnes.si/portal/video/asset.zul?id=JdXilJgBPJ89E9IgX8P200CW

e 3. Je pisalo na netu:

https://video.arnes.si/portal/video/asset.zul?id=h2KbVbIOYtNZrSMYUa1lilay3

e 4. Druzbena omreija:

https://video.arnes.si/portal/video/asset.zul?id=V2JhSCNXolOcLGBHqJBKdIGE
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e 5. Kako se obnasamo:

https://video.arnes.si/portal/video/asset.zul?id=HGSKkWIENfMUQOdD8He1VJMOil

e 6. Pravo Zivljenje:

https://video.arnes.si/portal/video/asset.zul?id=C1RnDuVROZCUcSZaWX8RMmCd

Kratki filmi o varni rabi interneta in naprav za izvedbo klasi¢ne Solske ure in Flipped Learning (srednja
sola):

1. Preprecimo okuzbe:

https://video.arnes.si/portal/asset.zul?id=yrYQ7gagGLamUcOPRC2aws23

e 2. Je pisalo na netu:

https://video.arnes.si/portal/video/asset.zul?id=Z2LgkShUASxvGZRIZbEFk4QU

e 3. Druzbena omreija:

https://video.arnes.si/portal/video/asset.zul?id=mVrHKrfRWfIQZjYNMPGj4pz8

e 4. Nisem vedno viden:

https://video.arnes.si/portal/video/asset.zul?id=s2LcWdKoQkWU9RIMXsEJ4A9Y

e 5. Kako se obnasati:

https://video.arnes.si/portal/video/asset.zul?id=h1RDMHKIUIVWMXLUfRXcqRIZ
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